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Модель цифровой экосистемы

ОБЛАСТЬ ПРИМЕНЕНИЯ

Проверка физических лиц 
(кандидатов/сотрудников)

ПОДРАЗДЕЛЕНИЯ 
(ЗАКАЗЧИКИ) ИСТОЧНИКИ

Проверка юридических лиц 
(контрагентов/конкурентов)

Антифрод коррупционноемких 
бизнес-процессов

Forensic 

ЦИФРОВАЯ ЭКОСИСТЕМА 
БЕЗОПАСНОСТИ ПРЕДПРИЯТИЯ

МОДУЛИ ЦИФРОВОЙ ЭКОСИСТЕМЫ
РУКОВОДСТВО

ВНЕШНИЕ СИСТЕМЫ

ВНУТРЕННИЕ СИСТЕМЫ

СЛУЖБА БЕЗОПАСНОСТИ 

СЛУЖБА КОМПЛАЕНС 

СЛУЖБА АУДИТА 

СЛУЖБА ВНУТРЕННЕГО КОНТРОЛЯ

ДЕПАРТАМЕНТ ЗАКУПОК

КОММЕРЧЕСКИЙ ДЕПАРТАМЕНТ

HR ДЕПАРТАМЕНТ 

Модуль анализа потоковых 
данных

Скоринг 
контрагентов

(СКБ Контур, СПАРК, Право.Ру, 
ФССП, ФНС, Арбитраж, ДОФИН, 
сторонние ЭТП и HR – сервисы)

(SRM, CRM, HRM, СКУД, СЭД, 
корпоративная почта и связь, DLP)

HR скрининг

Антифрод 
закупочной 

деятельности

Модуль инцидентов 
и расследований

Антифрод основных 
бизнес-процессов

02 

Облако связей 
(Поиск 

аффилированности)

Электронное 
анкетирование 

ЮЛ/ФЛ/БП



Фрагменты аналитического отчета  
(используемы для поиска аффилированности) 
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Разделы оглавления (выборочно) Структура раздела «связанные лица» 

Контактная информация. Адреса, телефоны, связи Степень родства Брат

Раздел третий

Раздел четвертый

Адреса имеющие отношения к фигуранту

Трудовой стаж

Социальные сети

Телефоны имеющие отношение к фигуранту

Сведения об имуществе 

Связанные лица

Близкие родственники

3.1    
3.2    
3.3    
3.4    
3.5  

Иные прописанные в вышеперечисленных адресах 
Актуальная информация по абонентским номерам 
Друзья / знакомые / коллеги 
Доверенные лица, поручители в банках 
Соучредители

1

8

13

2

9

3

4

ФИО 

Дата и место рождения 

Адрес 

 Телефон 

Образование 

Участие в организациях

Трудовая деятельность

Недвижимое имущество

Возможный транспорт: 

ВКонтакте 

Одноклассники 

Instagram

Тип Дата рег. права       Дата прекр. права     Адрес 
Кадастровая 
стоимост  (руб.)

Общая площадь 
(кв.м.) 

Кв. 

Кв. 

Кв. 

23.04.2020 

04.04.2011 

30.12.2002 

г. Москва, ул. Краснодарская, д. 55, кв. 51 

г. Москва, пер. Коробейников, д. 3, кв. 78 

г. Москва, ул. Мещанская, д. 9/14 кв. 3 

89,1 

97,7 

53,8 

9,47 млн. 

8,45 млн. 

7,73 млн. 01.06.2010

В079КЕ197, А882КХ790 

https://vk.com/id8522827 

https://ok.ru/profile/571423457373 

https://www.instagram.com/mihaivanya/

Иванов Михаил Иванович 

07.06.1986 г. Москва 

г. Москва, ул. Краснодарская, д. 55, кв. 51 

2009 г. – МГУС / РГУТиС (бывш. МТИ)

2010-2015 гг. – ООО «Финанс групп» (ИНН: 7714488474) 
2015-2018 гг. – ЗАО «АТВ» (ИНН: 7706058453) 
2018-н/в – АО "КАРАТ" (ИНН: 7736042394) 

Участие в организациях В качестве индивидуального предпринимателя не 
зарегистрирована Директор (бывший) Совладелец (бывший) 50% ООО «ХАЛИС», 
недействующая, г. Москва, ул. Первомайская, д. 75, Торговля оптовая 
ООО ДАЭРС ФИНАНС Вице-президент по общим вопросам (2018-н.в.) 

Иванов Михаил 
Иванович

Движимое имущество
Тип Дата рег. права       Дата прекр. права     Марка Гос. номерГод выпуска 

Авто 

Авто 

23.04.2020 

04.04.2011

БМВ Х5 ХDRIVЕ 40I 

ТОЙОТА КАМРИ 

2020 

2019 

В079КЕ197 

О321СХ190 

н/а 

01.06.2010

79285372585 (акт. 2023)



Excel для поиска аффилированности 
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БратАдреса (Фигурант+связи) Автомобили Работа/ЮЛ/Образование ИНН Связи родственные и иные

Коряжма Архангельская 19  

Лиски Лермонтова 43А 11 

Майкоп Красногвардейская 60 

Москва Буракова 6А 789 

Москва Коробейников 3 78 

Москва Краснодарская 55 51 

Москва Ленинградский 77 4 

Москва Лобачевского 118 2 

Москва Мещанская 9/14 1 

Москва Первомайская 27 11 

Москва Пресненский 21 452 

Москва Семёновская 7 357 

Москва Ходынский 20А 112

Н763АУ68 

Н790РА77 

О800КО777 

Х464ЕТ177 

О108ОУ177 

В079КЕ197 

Е635ВН177 

К921НР799 

О856УА197 

У936УК177 

Е493УС750 

М968АТ97 

Н002ТУ97

МГУС / РГУТиС 

Университет "СИНЕРГИЯ" 

ОТП Банк 

Паритет 

Карат 

АТВ 

Первый канал 

Русский Стандарт Ростов 

АТ СЕРВИС 

МГИМО МИД России 

БИ-ЭЙ-СИ 

Регион-инвест 

МГУ им. М.В. Ломоносова

5038005448 

7729152149 

7708001614 

3123485015 

7736042394 

7706058453 

7717039300 

7707056547 

7726701915 

7729134728 

7705814280 

3123378976 

7729082090

Алиева Гюнель Наримановна 

Валеева Гузель Табриковна 

Гурченков Виталий Викторович 

Гурченкова Ирина Юрьевна 

Иванов Иван Дмитриевич 

Иванов Михаил Иванович 

Иванова Валентина Александровна 

Мамонтова Александра Валерьевна 

Милов Владимир Вениаминович 

Милова Ангелина Сергеевна 

Милова Лидия Владимировна 

Милова Мария Александровна 

Сорокина Ангелина Александровна

Информация о фигуранте (Иванова Анастасия Ивановна) и её/его связях



«Академический пример»
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СПИСОК СОТРУДНИКОВ СПИСОК КОНТРАГЕНТОВ

Супруг / Супруга 

Бывший учредитель 50%

Учредитель 100% Директор

Бывший учредитель 50%

Директор

Учердитель 10%

Петров П.А.

Телефон

Адрес

ООО «Петрово»

ООО «ФОКУС»ООО «Анафима»

• Трутнев И.Д. 
• Терехин П.В. 
• Юркина М.Е. 
• Юров Е.Т. 
• Янина П.Р. 
• Янковский И.И. 
• Ялова В.П. 

• Антонов Е.С 
• Володков А.И. 
• Вилкова А.И. 
• Груднев П.И. 
• Грушева А.А. 
• Дешин А.В. 
• Дубовицкий П.А. 
• Иванов И.С. 
• Ивановский С.С. 
• Петров В.А. 
• Петровский А.С. 
• Сидоров П.И. 
• Сладкова А.Л. 
• Тимофеев Е.Г. 

Иванов А.А.

Выхов А.С.

• ООО «Энигма»

• Абрамова П.В • ООО «Абрамс» 
 • ООО «Абрико» 

• ООО «Армани» 

• ООО «Адамант» 

• ООО «Берег» 

• ООО «Бережной» 

• ООО «Братск» 

• ИП Бурной И. В. 

• ООО «Ветерок» 

• ООО «Выход» 

• ООО «Городок» 

• АО «Град» 

• ООО «Грибоедов» 

• ООО «Дым» 

• ООО «Дмитров» 

• ООО «Елки» 

• ООО «Железный» 

• ООО «Мост» 

• ООО «Станок» 

• ООО «Правила» 

• АО «Правда» 

Поиск аффилированности между всеми сотрудниками и всеми контрагентами



Технология – Облако Связей 
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Суть работы системы: информация о взаимосвязанных с Компанией объектов загружается в систему и обогащается 

с помощью различных источников. На основе разработанных правил формируется группа отчетов по выявленным 

связям. Связи можно искать между всеми объектами системы. В процессе эксплуатации модуля, можно актуализировать 

существующую информацию и добавлять новую 

ОБЪЕКТЫ ЯДРО СИСТЕМЫ ИСТОЧНИКИ 

ВНУТРЕННИЕ ИСТОЧНИКИ
ЮРИДИЧЕСКИЕ ЛИЦА 

ФИЗИЧЕСКИЕ ЛИЦА 

ОБЪЕКТЫ ХОЗЯЙСТВЕННОЙ 
ДЕЯТЕЛЬНОСТИ 

СПРАВОЧНАЯ И АНКЕТНАЯ 
ИНФОРМАЦИЯ 

ВНЕШНИЕ ИСТОЧНИКИ 

ИНЫЕ УНИКАЛЬНЫЕ 
ИСТОЧНИКИ 

(SRM, CRM, HRM, СКУД, СЭД, DLP,  
корпоративная почта и связь и пр.) 

(контрагенты, конкуренты,  
Партнеры, участники «черных списков») 

(кандидаты, сотрудники, экс сотрудники) 

(Дочерние общества, Участники 
закупок и пр.)  

(Телефоны, адреса, E-mail, номера 
транспортных средств и пр.) 

(СКБ Контур, СПАРК, ДОФИН, ЭТП,  
Социальные сети, HR – сервисы и пр.) 

(Закрытые базы данных, 
Семантические архивы) 

Множество уникальных правил 

построения связей и алгоритмов поиска 

Бизнес парнтенры Социальные сетиЗнакомые и друзья

Учеба РаботаРодственники



Практическое применение 

07

КОРРУПЦИЯ И МОШЕННИЧЕСТВО

ПОИСК СВЯЗЕЙ СОТРУДНИКОВ С КОНКУРЕНТАМИ УСТАНОВЛЕНИЕ АФФИЛИРОВАННОСТИ  
ЗА ПРЕДЕЛАМИ КОМПАНИИ

УСТАНОВЛЕНИЕ НЕФОРМАЛЬНЫХ ГРУПП  
ВНУТРИ КОМПАНИИ

Основные направления и процессы  для применения Технологии 
контроля «Облако связей»: 

Закупки  
(услуги, стройка, 

ремонт и пр.) 

Промышленный  
шпионаж

Инсайд
Поиск неформальных 

холдингов среди 
контрагентов

Выявление групп 
с признаками 

коррупционного поведения 

Конкурентная 
разведка

Выявление 
клановости

Продажи  
(реклама 

и маркетинг) 

Прочее  
(ИТ, производство, 

финансы) 
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Как это работает 
Выявление связей при анкетировании

«Черные списки»

Добавление новых 
сотрудников и контрагентов 

Автообновление данных 

Сервис службы безопасности

Связан с сотрудником компании ООО «Рога и копыта»

ФИО исходного списка (действует либо уволенный сотрудник компании): 
Абдукаримов Артур Абдулхамидович

+7(499) 777-95-88

Поиск по ИНН: 774309043402

Комментарии 
из верификации

На данный момент 
комментарии не 
внесены.

ИНН:  772318488372

Наименование связанной компании: ООО «ЛЕИК» 

ИНН связанной компании:  

Стутус: Действующее 

7713057198 

Связь ФЛ с компанией: Директор 

ФИО соратника: Лскавян Андрей Александрович 

ИНН соратника: 774309043412



Как это работает 
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Графопостроение 

ФИО исходного списка Иванов Иван Иванович 

Смирнов Олег Николаевич ИНН исходного списка 

ФИО соратника: 

ФИО соратника: 

Субъект: 
Мистер Икс 

ООО «РОГА И КОПЫТА»

ООО «СПАРТА»(действующий или будущий 
контрагент) 

ИНН 775533999 

ИНН 771243946 

Петров Петр Петрович 
ИНН 333555777000 

Сергеев Сергей Ильич 
ИНН 4422277555 

Связь проверяемый 

Связь проверяемый 

Связь

Связь

Связь

Связь

(действующий или уволенный 
сотрудник Компании)



КОНТАКТЫ 
Адрес :

Телефон :

E-mail :

121351, г. Москва, ул. Коцюбинского, 
д. 5 к. 1

+7 (499) 705-14-70

support@icsa.club

Спасибо 
за просмотр

International Corporate 
Security Association 

2023 г. 


